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Politica de Uso Aceptable de la tecnologia de la informacion y la comunicacion.

1. Objeto
1.1 Esta politica define y describe el uso aceptable de la tecnologia de la informacién y comunicacién y teléfonos
moviles para los empleados en los colegios. El objeto de la politica es definir los estandares que deben
mantener los empleados cuando usan los sistemas informaticos del colegio; minimizar los riesgos a
estudiantes de contacto inapropiado por parte de los empleados; proteger a los empleados y a los colegios
de demandas y minimizar el riesgo para los sistemas informaticos.

2. Aplicacién

2.1 Esta politica se refiere al uso de los equipos informaticos de los colegios del grupo Cognita y se aplica a todos
los empleados de los colegios y otros usuarios autorizados, por ejemplo, proveedores y voluntarios.

2.2 Esta politica no forma parte del contrato laboral de ningiin empleado y Cognita se reserva el derecho de
modificarla en cualquier momento. Sin perjuicio de lo anterior, el incumplimiento de esta politica podra
derivar en un incumplimiento de las obligaciones contractuales asumidas por la persona, con las
consecuencias que sean aplicables al caso.

3. Responsabilidades del Colegio

3.1 Cognita - Redcol, como 6rgano de gobernacién del colegio, tiene la responsabilidad de asegurar que sus
empleados actuen de forma legal, haciendo un uso apropiado de la tecnologia por motivos autorizados.

3.2 Cognita - Redcol tiene la responsabilidad de adoptar las politicas relevantes y el director del colegio es
responsable de asegurar que el colegio adopte la politica y el personal tenga conocimiento de su contenido.

3.3 El director es responsable de mantener un inventario de los equipos tecnolégicos (hardware y software),
que incluye equipos entregados a empleados para uso personal, como portatiles y teléfonos.

3.4 Si el director tiene motivo para pensar que cualquier equipo haya sido maltratado o utilizado para fines
distintos de los autorizados, debe consultar con el responsable nacional de Informatica, la coordinadora de
salvaguarda y la vicepresidenta de educacion sin demora. Ellos acordaran, con el director, una estrategia
para investigar los hechos. Los incidentes se investigaran de acorde con los procedimientos de la empresa.

3.5 Los directores se aseguraran de que los empleados del colegio no realicen investigaciones por su cuenta al
menos que se les autorice hacerlo.

4. Responsabilidades del usuario

4.1 El empleado que incumpla esta politica podria ser objeto de un procedimiento disciplinario. En algunas
circunstancias, el incumplimiento de esta politica se podria considerar una falta muy grave y resultar en la
terminacion de un contrato laboral. Los usuarios deben informar al director de cualquier sospecha de
incumplimiento de esta politica.

4.2 Losusuariosy sus jefes directos son responsables de asegurar que el apoyo y la formacion adecuada se lleven
a cabo para poder implementar esta politica.

4.3 Cuando acceden a los sistemas informaticos del colegio, los usuarios acuerdan cumplir esta Politica de Uso
Aceptable y otras politicas relacionadas.
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4.4

4.5

4.6

4.7

4.8

4.9

4.10

4.11

4.12

4.13

4.14

Se espera que todos los usuarios actien de manera responsable, ética y legal. Los usuarios deben cumplir
con la legislacion de proteccidn de datos, La Constitucién Politica de Colombia establecié en el articulo 15 el
derecho de proteccién de datos personales como el derecho de toda persona para conocer, actualizar,
rectificar y/o cancelar la informacién y datos personales que de ella se hayan recolectado y/o se traten en
bases de datos publicas o privadas. Mediante la Ley 1581 del 17 de octubre de 2012, el Congreso de la
Republica reglamenté el ya mencionado derecho al establecer las Disposiciones Generales para la Proteccidn
de Datos Personales en Colombia, igualmente reglamentada por los Decretos 1377 de 2013 y 886 de 2014
(hoy incorporados en el Decreto Unico 1074 de 2015), ademas de la politica de Proteccién de Datos de
Cognita y/o de Redcol, manteniendo la privacidad y confidencialidad, sobre todo la de los estudiantes. Se
debe llevar cuidado de no incumplir los derechos de autor, marca registrada o disefio de otra persona, y de
no publicar contenido difamatorio.

Los empleados firmardn la recepcién de los equipos informaticos como portdtiles y teléfonos. Los
empleados usaran estos equipos solo para trabajos profesionales autorizados.

Los empleados seguirdn los procedimientos autorizados cuando llevan los dispositivos méviles, propiedad
del colegio, fuera del recinto.

Nadie puede usar los recursos informaticos en violacién de los acuerdos de licencia, derechos de autor,
contratos o leyes nacionales.

El personal debe proteger los dispositivos portatiles, con una contrasefia de un minimo de 6 caracteres y
actualizar esta contraseiia con frecuencia (cada trimestre).

Se requiere que los usuarios del sistema informatico protejan sus contrasefias y no compartan detalles de
sus cuentas, ni utilicen las cuentas de otros ni tergiversen su identidad. En ninguna circunstancia revelaran
los usuarios sus contrasefias a otra persona.

Ningln usuario usara (por ejemplo, leer, escribir, modificar, eliminar, copiar o mover) los documentos
personales de otro, sin el permiso de la otra persona al menos que lo permita esta politica o la ley. Esto
incluye el correo electroénico.

Los usuarios no deben subir ni descargar software sin la autorizacidon del director. Se llevaran a cabo
auditorias periddicas de los equipos informaticos.

Los usuarios no deben llevar datos personales (sobre todo datos relacionados con los estudiantes) fuera del
colegio, sin la autorizacion del director. Datos electrénicos llevados fuera del colegio se deben proteger con
contrasefa y encriptacion. Esto incluye datos contenidos en equipos portatiles (ordenadores portatiles,
USB) y herramientas de sincronizacién de datos como Dropbox. Hay que tener especial cuidado si se usa los
equipos informaticos fuera del lugar de trabajo y tomar medidas de vez en cuando para no importar virus
o comprometer la seguridad del sistema. El sistema contiene informacion confidencial y/o sujeta a las leyes
de proteccién de datos. Se debe tratar con sumo cuidado y de acuerdo con la politica de Proteccién de
Datos de Cognita.

Cualquier dispositivo que conecta a la red interna del colegio debe tener instalado y activado software
antivirus autorizado. Los usuarios no deben desconectar el software antivirus. Todo usuario de los recursos
informaticos tiene la responsabilidad de intentar evitar un caso de virus informatico y su contagio. Nadie
debe, a conciencia, crear, instalar, abrir o distribuir cédigos maliciosos como virus o Trojan ni ningun otro
programa destructivo.

Nadie debe a conciencia interferir con los mecanismos de seguridad o integridad de los recursos
informaticos. Nadie debe usar los recursos informaticos para acceder a un uso no autorizado ni interferir
con el uso legitimo de usuarios autorizados, de otros equipos en redes internas o externas. Se hara un
seguimiento de accesos a redes.
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4.15 De acuerdo con la legislacion de proteccion de datos, Cognita o el colegio podria grabar o inspeccionar
cualquier informacién transmitida por o contenida en sus equipos, incluyendo comunicaciones por email y
sesiones de login, sin aviso previo en ciertas circunstancias que incluyen, pero no se limitan, a:

e Cuando existe duda razonable de que el usuario ha infringido esta politica, consejos o procedimientos
establecidos para proteger esta politica;
® una cuenta parece tener actividad inusual o excesiva;

® hace falta proteger la integridad, seguridad o funcionalidad de los recursos informdticos o proteger a
Cognita de responsabilidad legal;

® hay que establecer la existencia de hechos relevantes a la actividad de la empresa;

e hay que demostrar los estandares que deben alcanzar los usuarios de los equipos informaticos.

e Hay que buscar o recuperar mensajes perdidos debido a fallos técnicos;

® Para prevenir o detectar delito;

e Parainvestigar o detectar un uso no autorizado de los equipos informaticos;

e Para asegurar un uso efectivo de los recursos informaticos;

e Para determinar si las comunicaciones son relevantes a la actividad de la empresa (por ejemplo, en el

caso de una baja o ausencia de un empleado y cuando la continuidad de la actividad de la empresa esta
en peligro); o
e Sea permitido o requerido por la ley.

4.16 ElEquipo de Apoyo Técnico central, con el acuerdo del director, podria inspeccionar comunicaciones por e-
mail o datos de usuarios por los motivos arriba mencionados. Otras comunicaciones basadas en Internet se
monitorizan con software de forma automatica.

4.17 Un sistema de CCTV hace un seguimiento de los exteriores del edificio 24 horas al dia por motivos de
seguridad y prevencién de delito. Estos datos se graban.

No se debe mandar informacién privada, sensible o confidencial por mail no encriptado — sobre todo a un
destinatario externo —ya que revelacion accidental podria resultar en dafio o incomodidad considerable. Se
deben tratar datos personales de forma andnima cuando se pueda, por ejemplo, usando iniciales. Se debe
usar contrasefias en documentos sensibles mandados a destinatarios externos. El Equipo de Apoyo Técnico
puede aconsejar sobre soluciones de encriptacion si se requiere.

4.18 No se debe crear paginas web en los equipos del colegio sin el permiso escrito del  director.

4.19 Nadie puede usar los recursos informaticos para transmitir material abusivo, amenazante o acosador, cartas
en cadena, spam, o comunicaciones prohibidas por ley o que podrian impactar de forma negativa sobre la
imagen o reputacion del colegio o Cognita. Nadie puede infringir las politicas de grupos, listas de correo u
otros foros en los que participan a través de una cuenta del colegio.

4.20 Los usuarios deben cumplir los consejos de buena comunicacion contenidos en la Politica de Seguridad
Digital.

4.21 En ninglin momento estd permitido descargar, crear ni acceder al siguiente contenido:
e Material pornogréfico (contenido escrito, imagenes, grabaciones o video de una naturaleza sexual);
material que de manera gratuita muestra imagenes de violencia, heridos o muerte;
material que puede resultar en la verglienza ajena:
correo basura;
material que promueve la intolerancia o discriminacidon por motivos de raza, género, discapacidad,
orientacién sexual, religion o edad;
material relativo a la actividad criminal;

® musica o video u otro material en incumplimiento de los derechos de autor;
e material que puede generar riesgos de seguridad o promover el mal uso de la informatica.
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4.22

4.23

4.24

4.25

4.26

4.27

4.28

4.29

Es posible que un usuario acceda a o sea dirigido a sitios web inaceptables por error. Puede ser dificil salir
de estas paginas. Si un empelado ha accedido a contenido inaceptable o recibe material inaceptable por
email, debe informar al director y/o al lider de salvaguarda. Podria evitar problemas mas adelante si
podemos alertar a los sistemas de seguimiento.

El director debe autorizar el acceso remoto a los sistemas del colegio y debe ser configurados por el Equipo
Informatico. Ejemplos de acceso remoto incluyen: webmail u otro sistema de email (Blackberry, Windows
Mobile), email reenviado a una cuenta personal, conexion Virtual Private Network (VPN), Log Mein u otra
conexion remota, portales web y herramientas de sincronizacién como Dropbox. Un empleado autorizado
para acceso remoto debe cumplir con las condiciones de uso.

Los usuarios no deben conectar equipos personales a la red del colegio sin la autorizacidn del director.

Todo equipo portatil se debe guardar de forma segura cuando no esta en uso. Los empleados autorizados
a llevarse equipos a casa o para roaming deben tomar las medidas razonables para mantener estos equipos
a salvo.

Por motivos de seguridad los usuarios deben cerrar sesién o cerrar el ordenador si esperan estar fuera de
su puesto durante un tiempo. Los usuarios deben apagar sus equipos al final de la jornada.

Los empleados no deben copiar ni instalar software del colegio en sus equipos personales sin autorizacidn
del director.

El personal tiene acceso a equipos digitales de grabacidn para usar como parte de sus clases. Como parte
del curriculo, se debe compartir con los alumnos el uso seguro y apropiado de equipos de grabacion y
referirse a ello cada vez que se haga una grabacion.

Los empleados no deben usar imagenes ni grabaciones para actividades ajenas a proyectos autorizados por
el colegio. No se debe distribuir material en el dominio publico ni se debe usar para beneficio propio.

5. Comunicacidén por teléfono moévil y mensajeria instantanea

5.1 Los empleados no deben comunicar su numero de teléfono personal de casa o movil a los estudiantes. El
uso de teléfonos mdviles personales no esta permitido en la presencia de nifias, nifios y adolescentes. El
colegio debe proporcionar dispositivos corporativos para visitas educativas.

5.2 No se debe hacer fotos ni realizar grabaciones con un dispositivo mévil, incluidos los relojes inteligentes.
Las fotos se deben hacer con un dispositivo propiedad del colegio, para uso aprobado del colegio y con el
permiso del director.

5.3 El personal no debe usar los nimeros de teléfono movil de los estudiantes para hacer o recibir llamadas, o
enviar o recibir mensajes al menos que sea durante una actividad autorizada del colegio.

5.4 Los empleados solo deben comunicarse de forma electrénica con los estudiantes desde cuentas de correo
del colegio — por ejemplo, sobre trabajos o deberes.

5.5 Los empleados no deben realizar comunicaciones por mensaje con los estudiantes por una via que no sea
las cuentas y el sistema informatico del colegio, y solo en el caso de actividad autorizada por el colegio.

5.6 Los empleados no deben contestar llamadas personales ni realizar mensajes personales cuando estan
trabajando.
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6. Redes Sociales

COGNITA | <

6.1 Los empleados no deben comunicarse ni conectar con un estudiante o egresado menor de 18 afios por una
red social, sin el permiso escrito del director.

6.2 Los empleados no deben crear grupos en redes sociales que vincula directamente al colegio, Redcol o
Cognita sin el permiso escrito del director.

6.3 Los empleados no deben usar redes sociales para comentar asuntos relacionados con el trabajo ni usar su
puesto en el colegio o Redcol en beneficio de sus propios intereses.
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